
討がなされてきた
［45］，［46］

。

この価値交換システムにおいては、異なる価値を持つユーザ同士がお互いの価値を交換する。ここ

で、価値を交換することは、お互いにサービス（行動）を他者のために行い、そのサービスに対して

の謝礼によって、実現されることとする。

また、異なる価値観を持つ二つのコミュニティ間で価値の交換を行うための方式が提案されて

きた
［47］

。一般に、各コミュニティにおいて、様々な価値を持つ人が複数存在するため、これまでに提案

されてきた二者間での価値交換システムは、コミュニティ間での価値の交換にそのまま適用すること

は困難である。そこで、この従来の研究では、取引をする際、信頼できる代表者が居る場合と居ない

場合を考えることで、交換手順を複雑にすることなく、各コミュニティの価値と情報リソースを適切

に交換可能であることが明らかとなっている。しかし、これまでに提案されてきた価値観を持つ二者

間での価値交換システムでは、各ユーザが満足する効用が得られるかどうかは未解決である。そこ

で、ゲーム理論を用いて特定の条件下で、n人の各ユーザにおける効用が満足するようなモデルを提

案する。ゲーム理論の市場ゲームを用いることで、誰一人不満のない財の交換が存在することが証明

できる。よって、財の交換が行われ、交換経済が成立する。このモデルは、コミュニティ内で二者間

だけでなく、n人間での価値交換が可能となる。

本稿の構成は以下の通りである。2節にて、ゲーム理論の基礎概念を述べ、3節では市場ゲームを

拡張した価値交換モデルを提案し、最後に 4節ではまとめ、今後の課題を述べる。

2．ゲーム理論

1．ゲームの基礎概念

本稿では、ゲーム理論の市場ゲームを拡張することにより、価値交換システムをモデル化する。そ

のために必要な基礎知識をこの節で述べる。

ゲーム理論とは、複数の当事者（プレイヤー）が存在し、それぞれの行動が影響し合う状況（ゲー

ム）において、各人の利益（効用）に基づいて相手の行動を予測し意思決定を行う考え方のことで

ある
［48］

。

ゲームの最も重要な要素は、意思決定し行動する主体であり、これをプレイヤーという。プレイヤ

ーの例は、分析する状況に応じて、消費者や投資家のような個人から、企業、団体、クラブ、政党な

どのようなさまざまな組織など、多種多様である
［49］

。

ゲームにおいて、プレイヤーはそれぞれに明確な目的を持ち、可能な限り自分の目的を達成するよ

うに行動を選択することが前提である。ゲームをプレイするために必要な行動の計画を一般に戦略と

いい、すべてのプレイヤーがそれぞれの戦略に従ってゲームをプレイすることで、それに応じて各人

の得る利益が定まる。ゲーム理論ではこれを利得、または効用と呼ぶ。

ゲーム理論は非協力ゲームの理論と協力ゲームの理論に大別できる。非協力ゲームは、ゲームに登

場するプレイヤーの合意的意思決定による帰結を研究する理論であり、そのためには、相互依存関係

のある状況を数理モデルとして定式化し、そこにおける個々人の合理的な意思決定について分析を行

う。

一方、協力ゲームは、プレイヤー間の協力達成とその結果として生じる利益の分配の問題を考察す
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る。協力ゲームにおいて、ある共同行動をとるために形成されるプレイヤーの集合を、提携または結

託という。全員が協力して利益を得るためには、全員が協調して戦略の選択を調整することが必要で

あり、その結果として得られた利益を全員でどのように分配するかという最低限の合意が必要であ

る。このとき、個人やさまざまなグループの形成を想定し、それらの獲得可能利益や影響力を基にし

て、全員による協力の利益の分配問題を分析するのが協力ゲームの目的である。

本稿では、協力ゲームである提携型ゲームの市場ゲームを拡張し、特定の条件下で、n人の各ユー

ザにおける効用が満足するようなモデルを提案する。

2．提携型ゲーム

提携型ゲームとは、ゲームに参加するプレイヤーの間で協力を目的として集団を形成し、提携した

際に得た利得の合計（提携値）をどのように配分するかを考えるゲームである。

譲渡可能な効用を持つ提携型ゲームは N , v で表現される。ここで、N=1, ⋯, n はプレイヤー

の集合である。vは、N の提携全体乗の実数値関数である。関数 vは、N の任意の提携 Sに対して

提携 Sのメンバーが得ることのできる総効用 v S を対応させ、関数 vをゲームの特性関数という。

提携型ゲームでは、まず、全体提携が形成された場合の各プレイヤーの得る利得を記述する必要が

あり、そのような利得分配の記述は、各成分がそれぞれのプレイヤーに対応する利得ベクトルで表す

必要がある。ゲーム N , v の利得ベクトル x=x, ⋯, x が配分であるとは、次の二つの条件が成り

立つことである。

i  ∑
 



x= v N 

ii  すべての i∊N に対し，x≥ v  i  

ここで、 i の条件を全体合理性と呼ぶ。全体合理性とは、すべてのプレイヤーの利得の和が全体

提携値となることであり、全体提携で獲得した値を全員で分けることを意味している。

ii の条件を個人合理性と呼び、各プレイヤーの利得が個人提携値であることを意味している。

全体合理性と個人合理性を満たす利得ベクトルの集合を配分と呼び、配分の集合 I は以下の式で

表される
［50］

。

I = x∊ℜ  ∑


x= v N  , x≥ v  i   , i= 1, 2, ⋯, n  （9）

また、二つの配分 xと yがあり、次の二つの条件が成り立つとき、提携 Sを通して配分 yを支配

するという。

i  x> y∀i∊S

ii  ∑

x≤ v S 

このとき、xは yを支配するといい、xdomyと書く。この配分の支配関係を用いて、定義される

最も基本的な解の概念がコアである。コアとは、他のいかなる配分にも支配されない配分の集合のこ

とである。すなわち、プレイヤーがどのような提携を形成しても、誰一人配分に不満がない解のこと

である。下記にコアの定義を示す
［51］，［52］

。
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C v  = x∊ℜ  ∑ x≥ v S  ∀S⊆ N  （10）

ここで、条件 ∑  x≥v S ∀S⊆N を提携合理性という。もし、全員に提案されている配分に対

し、ある提携によってそれを支配する配分があれば、提案された配分をその提携が拒否することがで

きるとする。このとき、その提案された配分がコアに属していればそれを拒否することができない。

このような意味で、コアに属する利得配分は、どの提携にも拒否されず、最終的な分配案となり得る

安定的な利得分配ということができる。

3．コアの存在条件

コアは常に存在するとは限らない。コアが空でないための条件は、以下に示すゲームが平衡となる

ことをいう
［52］，［53］

。

N の非空な真部分集合の族 βが平衡集合族であるとき、各 S∊βに対して次のような正の重み δs

が存在することをいう。

∑
 

δ= 1 ∀i∊N

ここで、平衡集合族とは、各プレイヤー iが δsの割合で提携 Sに属していることを記述している。

ゲームが平衡であるとは、任意の平衡集合族 βに対して

∑

δv S  ≤ v N 

となることである。平衡ゲームとは、各プレイヤーが δの重みに従って提携 Sに属して行動するこ

とにより創出される δv S 価値の総和が v N 以下であるようなゲームである。

このように、ゲームが平衡ゲームであるとき、コアが存在することが証明されている。

4．市場ゲーム

提携型ゲームの代表的なモデルに市場ゲームがある。市場ゲームとは、プレイヤー同士が提携を形

成し、そのメンバー間で、自分の初期保有財を交換し、効用の和を最大化するゲームであり、交換経

済が成り立つゲームである
［54］，［55］

。

市場ゲームにおいて、効用関数 uが次の凹性と単調性を満たすとし、二つの財ベクトル x=x,

x, ⋯, x と y=y , y , ⋯, y に対して

凹性：任意の λ 0 ≤ λ≤ 1に対し、

u λx+1−λ y  ≥ λu x +1−λ u y 

単調性：x≥ y k= 1, 2, ⋯,m  ならば u x  ≥ u y である。

ここで、単調性とは提携に参加したメンバーたちの利得の純増分が、メンバーの増加にともなって

大きくなることである
［56］，［57］

。このとき、市場ゲームは平衡ゲームなので、コアが存在する。経済学におい

て、コアは解として用いられる概念の呼称であるが、市場ゲームにおいては、プレイヤーがどのよう

な提携を形成しても誰一人配分に不満がない解が存在することを意味する。つまり、市場ゲームはプ

レイヤー同士が提携することにより、そのメンバー間で自分の初期保有する財を交換することがで
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き、効用の和を最大化するゲームである。

5．市場ゲームの定式化

次に一般的な市場ゲームのモデルを示す
［48］

。

従来の市場ゲームでは、貨幣と財のみで財の交換を行っている。

ここで、貨幣の場合（例えば法定通貨）は、1000円である本を一冊買えるとするとき、1000円あ

れば誰でも本を一冊買うことができる。つまり、貨幣の場合は個人の価値観によって決まらず、ユー

ザの価値観に依存しないことがわかる。

また、財（たとえば苺など）は、たとえば苺が大好きな人がいたとする。その人は苺はもの凄く価

値が高いと思う人もいるだろう。しかし、苺がそこまで好きではなく、苺に対してそこまで価値を感

じない人もいる。このように財の価値観は個人ごとにそれぞれ異なるので、ユーザが持つ価値観に依

存する。

次に、下記に示すような交換経済を考える。使用するパラメータは以下のとおりである。

i∊N：プレイヤー

N = 1, ⋯, n ：プレイヤーの集合

w= w, ⋯, w, w：プレイヤー iの財の初期保有ベクトル

x= x, ⋯, x, x：譲渡可能な財ベクトル

n人のプレイヤーが、m+1種類の財の交換を行う。以下では、m+1番目の財を貨幣と呼び、任

意に分割可能な財とする。

財ベクトル x=x, ⋯, x, xに対するプレイヤー iの効用関数 U x は次のようにかけるとす

る。

U x, ⋯, x, x = u x, ⋯, x +x （11）

式（11）は、プレイヤー iは貨幣に関して線形な効用関数を持つことを意味する。uはプレイヤー

に依存し、xはプレイヤーに依存しない。ここで、プレイヤーの提携 Sが形成され、Sのメンバ

ーの間で財が交換されるとする。このとき、Sのすべてのメンバー iにとって実現可能な財ベクトル

x=x, ⋯, x, xは、

∑

x
≤ ∑


w
, j= 1, ⋯,m+1 （12）

を満たさなければならない。提携 Sのメンバーの総効用は、

∑

U x  = ∑


u x, ⋯, x +∑


x
 （13）

である。財の交換によって実現可能な提携 Sのメンバーの総効用の最大値を提携 Sの特性関数 v S 

とすると、

v S  = max
  ∑u x, ⋯, x +∑


x

s.t.∑

x
≤ ∑


w
, j= 1, ⋯,m+1 （14）
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である。この最大化問題は、

v S  = max
 

∑

u x, ⋯, x +∑


x

s.t.∑

x
≤ ∑


w
, j= 1, ⋯,m+1 （15）

とかけることに注意し、これより、式（15）で定義される特性関数 v S は、次の関数と戦略的同等

である。

v S  = max
 

∑

u x, ⋯, x 

s.t.∑

x
≤ ∑


w
, j= 1, ⋯,m+1 （16）

戦略的同等とは、二つのゲーム N , v  , N , v′ があったとして、特性関数 v, v′の間に以下の条件

が成り立つとき、二つのゲームは同値なゲームであると考え、戦略的同等であるという。ある正の数

α ,実数 β, β, ⋯, βが存在して、すべての S⊆N に対し、

v′ S  = αv s +∑

βi

ここで、正数倍のパラメータ αは、全員共通であるが、これは譲渡可能効用の仮定と整合的にす

るためである。

このようにして、市場ゲームとして定式化できる。

3．市場ゲームを拡張した価値交換モデル

本研究では、ゲーム理論の市場ゲームを拡張することによって、提案価値交換システムをモデル化

する。これにより、誰一人不満のない財の交換が存在することが証明される。今回拡張するのは、従

来の貨幣だけでなく、新たに地域通貨と多様な価値観を反映させた上でモデル化する。提案するコア

の意味は、提携 Sのすべてのメンバーの利得の和が提携 Sにとって実現可能な総利得以上であり、

配分に不満がないことを意味する。

まず、市場ゲームを拡張した価値交換モデルを示す。従来の市場ゲームでは貨幣と財のみを交換し

ていたが、さらに拡張し、地域通貨と多様な価値観を反映させたので、価値交換の流れが増えている

ことがわかる。

ここで、地域通貨の場合、例えばあるコミュニティ Aでは老人の話し相手になると 100ポイント

貰える制度があるとする。そのコミュニティ内では誰でも老人の話し相手になると 100ポイント貰え

るので、ユーザの価値観に依存しないのがわかる。

また、別のコミュニティ Bでは犬の散歩を手伝うと 200ポイント貰える制度があるとする。この

コミュニティもコミュニティ内なら誰でも犬の散歩を手伝えば 200ポイント貰えるので、ユーザの価

値観に依存しない。しかし、コミュニティ Aとコミュニティ Bの間で見たとき、それぞれコミュニ

ティごとに価値観が異なる。つまりコミュニティ単位で考えたときは、コミュニティの価値観に依存

するのがわかる。
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一方、多様な価値観の場合は、同じコミュニティ内でも気持ちや感情といった価値観は個人によっ

てそれぞれ異なるので、ユーザが持つ価値観に依存する。

次に、下記に示す交換経済を考える。使用するパラメータは以下のとおりである。

i∊N：プレイヤー

N = 1, ⋯, n ：プレイヤーの集合

w= w, ⋯, w ：プレイヤー iの財の初期保有ベクトル

x= x, ⋯, x ：譲渡可能な財ベクトル

x′ = x, ⋯, x ：多様な価値ベクトル

n人のプレイヤーが、m+n種類の財の交換を行う。財とは相手に提供できそうな価値のあるもの

で、m+1番目の財を貨幣、m+2番目を地域通貨、 m+3, ⋯,m+n 番目を多様な価値観とする。

多様な価値観の例として、例えばm+3番目に嬉しさや期待といった感情、m+4番目に何かお手伝

いしてあげたい、といったボランティア精神などがある。これらは、分割可能な財とする。ここで、

財ベクトル xに対するプレイヤー iの効用関数 Uを以下のように定義する。

U x, ⋯, x  = u x, ⋯, x +x+p x+q x, ⋯, x  （17）

ここで、式（17）中のパラメータの意味は以下のとおりである。

U：プレイヤー iの効用関数

u：プレイヤー iの財の効用関数

p：プレイヤー iの地域通貨の効用関数

q：プレイヤー iの多様な価値の効用関数

式（17）より、ユーザ iの効用とは、商品やサービスなどの譲渡可能な財ベクトルと貨幣、地域通

貨と多様な価値観で表される。

ここで、本モデルにおいては、あるコミュニティ内で、財を交換すると仮定する。地域通貨の効用

関数を表すため、コミュニティ内で考えた場合、コミュニティ内のユーザ同士は地域通貨に関しては

同じ価値を持つと仮定できる。さらに、一般的な地域通貨においては、地域通貨が増加した際の効用

の増分が一定であると仮定できる。また、地域通貨における効用は、貨幣における効用とは異なる効

用を持つと考えられる。以上より、以下の式（18）を仮定する。

p x = λx （18）

しかし、コミュニティ内でもプレイヤーごとに異なる価値観を持つと仮定できる。気持ちや感情と

いった効用が高くなるほどユーザの効用が高くなると仮定する。貨幣と地域通貨における効用と異な

る効用を持つため、以下の式（19）を仮定する。

q x, ⋯, x  = μx′ （19）

ただし、x′は、x′の転置ベクトルとする。

ここで、プレイヤー同士が提携することを考える。提携 Sとは、N の部分集合 S⊆N を意味する。

市場ゲームにおいては、プレイヤーの提携 Sが形成され、提携 Sのメンバー間で財を交換する。こ

のとき、Sのすべてのプレイヤー iにとって実現可能な財ベクトル x=x, ⋯, x は、以下の不等

式を満たす必要がある。
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∑

x
≤ ∑


w
, j= 1, ⋯,m+n （20）

ここで、∑  x
<∑ w

 は、交換した際に財を消費、または破棄することを意味し、∑  x
=

∑ w
は等価交換を意味する。そして、提携 Sのプレイヤーの総効用は、式（20）で表される。提

携 Sのメンバーの総効用は、分割不可能な物やサービスの総効用、貨幣の総効用、地域通貨の総効

用、多様な価値の総効用の足し合わせである。

∑

U x, ⋯, x  = ∑


u x, ⋯, x +∑


x+∑


p x+∑


q x, ⋯, x  （21）

ここで、財の交換によって実現可能な提携 Sのプレイヤーの総効用の最大値を、提携 Sの特性関

数値 v S とする。

v S  = max
  ∑u x, ⋯, x +∑


x+∑


p x+∑


q x, ⋯, x  

s.t.∑

x
≤ ∑


w
, j= 1, ⋯,m+n （22）

ここで、貨幣に着目すると、式（22）の特性関数は、戦略的同等性より以下の特性関数となる。

v S  = max
  ∑u x, ⋯, x +∑


p x+∑


q x, ⋯, x  

s.t.∑

x
≤ ∑


w
, j= 1, ⋯,m+n （23）

また、地域通貨に着目すると、式（18）より、式（23）の特性関数は、戦略的同等性より以下の特

性関数となる。

v S  = max
  ∑u x, ⋯, x +∑


q x, ⋯, x  

s.t.∑

x
≤ ∑


w
, j= 1, ⋯,m+n （24）

以上より、地域通貨およびプレイヤーごとの価値を考慮した交換経済を提携形ゲームの市場ゲーム

として定式化できる。

一方、一般的な市場ゲームは、任意に分割可能な財は貨幣のみを仮定しているため、戦略的同等に

より、式（16）が市場ゲームの特性関数として定義される。

この一般的な市場ゲームではコアが存在すると証明されている。しかし、今回定義した特性関数

v S は提携 Sのメンバーの提携 Sに対する多様な価値の総効用が異なるため、コアが存在するかは

不明である。よって、コアが存在する条件を別途考察する必要がある。

ここで、プレイヤーごとの価値の財も、プレイヤー iの財の効用関数 uに含まれると仮定すると、

以下のようになる。

v S  = max
  ∑u x, ⋯, x, x, ⋯, x  

非文字資料の効率的な検索と安全な流通
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s.t.∑

x
≤ ∑


w
, j= 1, ⋯,m+n （25）

式（25）を仮定した場合、一般的な市場ゲームの式（16）と同等に定式化できるので、コアが存在

する。よって、提携 Sのすべてのメンバーの利得の和が提携 Sにとって実現可能な総利得以上であ

り、配分に誰一人不満を持たないような財の交換が存在する。つまり、貨幣だけでなく、地域通貨、

多様な価値観を反映させた場合でも従来の市場ゲームと同等に財の交換を行える。

4．むすび

本稿では、ゲーム理論を用いて特定の条件下で、n人の各ユーザにおける効用が満足するようなモ

デルを提案した。このモデルは、既存の二者間だけでなく、n人間での価値交換が可能となる。しか

し、今回提案したモデルでは、コミュニティ内のみでの価値交換で、コミュニティ間での価値交換に

は対応していない。

また、今回提案したモデルは、コミュニティ内の価値交換ではメンバーごとの地域通貨に対する効

用は等しいと仮定している。この条件のときのみ市場ゲームと同等に定式化できると証明されたが、

実際はコミュニティ内でもメンバーごとに地域通貨に対する効用が異なる可能性がある。

今後の課題として、上記の問題を考察する必要があり、さらに、今回提案したモデルをコミュニテ

ィ間で適用可能か検討する必要がある。

6 ベジェ曲線を用いた電子透かしの提案

1．まえがき

現在パソコン、およびインターネットの普及、小型端末の登場により、ネットからダウンロードし

て、パソコンや携帯端末などで読むことのできる電子書籍の市場が広がり始めている。小説などの文

章だけでなく、漫画コンテンツなども電子書籍化が始まっている。また、ネット上には様々な種類の

画像投稿サイトも存在しており、アマチュアの絵描きも自由な投稿が行われている。しかし、デジタ

ルデータは複写、保存、加工が容易に行えるという特徴を持っており、ペイントソフトを使えばトレ

ースなども容易に行うことができる。イラストの不正利用者はオリジナルの画像をそのまま使うので

はなく、様々な処理によって改変を加えたり、線画部分をトレースして使用したり、線画を元に全く

別の着色をすることで、自分の作品として用いることが多い。

実際にプロの漫画家が他の人の漫画作品から人物や背景をトレースするという事件も発生した
［58］

。画

像投稿サイトからイラスト画集が発売されたが、その中にも他の人の作品からトレースしたと思われ

る画像が使用されるといった事件が起きている。画像が電子書籍のようなデジタルデータになればト

レースなどが容易になり、このようなことが今後も発生する可能性は十分にあると考えられる。

このような問題を解決するために著作権保護技術として特徴量を用いた画像検索技術や、電子透か

し等の技術が存在している。しかしトレース画像において主に使用されている二値の線画像について

の有効な手法はあまり検討されていない。特徴量による画像検索などは、二値の線画像の情報量が多

くないため、特徴量のデータベースの情報量が画像の情報量を上回ってしまう。また、二値の線画像
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の場合は誤検出も多い。

上記の理由により、特徴量による画像検索よりも、電子透かしによる著作権保護が有効であると考

えた。しかし、漫画など主に二値の線により構成されている画像に対して、画素数に対する情報量が

少ないので品質を保ったまま必要な情報を埋め込むことは困難である。また、画素値に情報を埋め込

む手法ではトレース等の手書きコピーに対して、情報の復元をすることができない。

そこで本稿では、二値の線画像の著作権管理に関して、ベジェ曲線を用いて、画素値ではなく形に

情報を埋め込む電子透かしの手法を提案する。

2．トレース画像

図 44 レイヤー

トレースとは、原画の上から紙に透かし、下の絵を写すこと

を指す。同じ様な技術に模写というものがあるが、これは原画

を見て絵を真似ることを指す。アナログ環境でトレースをする

際には、一般的には、トレース台と呼ばれるものを使用し、紙

を二枚重ねて使う。

パソコン環境でトレースをする場合には、いくつかのペイン

トソフトに使用されている、レイヤー機能と呼ばれるものを使

用することで簡単に手書きでのコピーが可能となっている。レ

イヤー機能は図 44で示す通り、透明な紙を何枚も重ねること

ができる。最終的にでき上がる絵には透明な紙の層がなくな

り、一枚の絵となる。例えばキャラクターと背景を別々のレイ

ヤーで描くことによって、キャラクターと背景でそれぞれに影

響なく修正を行ったりすることが可能となる。この機能を利用

し、図 45のように、下に原画を置き、違うレイヤーを使いな

ぞり、最後に原画を消去することで簡単にトレースすることが

可能となっている。

以降本論文では、原画をトレースし、完成した絵、つまり盗作された絵のことをトレース画像と呼

ぶ。

図 45 トレースの流れ

非文字資料の効率的な検索と安全な流通

197



トレース画像の特徴として絵の全体をトレースすることはあまりない。例えば図 47は図 46の顔以

外をトレースしている。このようにトレースは全体ではなくパーツの一部を使ったコラージュに近い

ような形で行われることが多い。そのため、絵全体で透かし情報を埋め込むのではなく、絵のパーツ

ごとに埋め込むことが求められる。

図 46 原画 図 47 トレース画像

3．電子透かし

電子透かしとは、コンテンツ本体に人の知覚では分からない形で情報を埋め込む技術のことをい

う。静止画だけでなく、音楽や動画にも透かし技術は使われている。専用の電子透かし検出ソフトに

読み込ませると、作者名やコピー回数などの埋め込まれた情報が表示される。これにより、不正コピ

ーやデータの改竄などを防ぐことが可能となる。さらにデータ改竄されたという事実だけではなく、

改竄された箇所も具体的に特定できるようにすることも可能である。電子透かしに求められる主な条

件として

● コンテンツ自体への埋め込み：コンテンツとの分離可能な部分ではなく、コンテンツ本体に埋め

込むこと。

● 耐性：様々な編集、例えば拡大縮小、圧縮などを行っても透かし情報が失われずに抽出できるこ

と。

● 品質：コンテンツの価値を損なうような劣化が起こらないようにする必要がある。

● 情報容量：多くの情報を埋め込むことができることが好ましい。

などが挙げられる
［59］，［60］

。

中でも耐性に関しては全ての攻撃に対応可能な理想的な耐性を持つ電子透かしを作成するのは、困

難である。そのため、自然画や文書、漫画画像など、画像の種類によっても攻撃の種類が変わるた

め、どのタイプの画像にどのような耐性を持つ電子透かしが向いているのか、ということを考慮する

ことが重要であるといえる。

例えばアニメーション画像などは切り貼りなどの加工をされることが多く
［61］

、自然画などはボカシを

入れるなどの加工が行われやすい。他にも JPEG画像などの圧縮に耐性を持つものなど様々なものが

存在する
［62］

。また、耐性を強化するためにいくつかの電子透かしを補助的に埋め込むことで耐性を上げ

る研究なども行われている
［63］

。
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現在では埋め込み方法よりも埋め込む場所に着目した画質に対

しての研究
［64］

や 3D画像に対する研究
［65］，［66］，［67］

が多く行われており、例えば

特徴量などを利用し、人の知覚に影響を与えにくい領域を選び出

すなど様々な方法が提案されている
［68］

。

今回対象とする二値の線画像の場合、冗長性が少なく、情報を

埋め込むのが難しい。また、トレースが行われることによって画

素値が完全に変化してしまうため、トレース画像のような手書き

コピーに対する電子透かしは現在、存在しない。二値の線画像に

対する埋め込み手法として、フォントの間隔など画像構造に着目

したものと輪郭部分に埋め込むものが挙げられる
［69］

。前者は文書画

像に対する手法として、行間や文字間の距離、文字の回転角など

に情報を持たせることにより情報の埋め込みを実現させる方法が

存在している
［70］

。しかし、文章を想定したものであり、イラスト画像にこの手法を使用することはでき

ない。

今回の研究の目的である二値の線画像とは図 48のようなものとなる。図 48のようにアウトライン

のみの画像であり、本来であればこれに着色などの加工を行う。

トレースする場合は線画像部分のみをなぞることになる。また、トレースが行われる際に使用され

るのは基本的にこの線画像部分のみであり、それは二値の漫画であっても多値の漫画イラストであっ

ても変わらない。

そのため今回は二値の線画像を対象とした。

4．ベジェ曲線

前述のとおり線画像部分をなぞるというトレースの特性上、画素値による埋め込み手法は使用でき

ない。そこで線の形に着目し、画素空間以外を利用する方式を考えた。本提案方式では、3次のベジ

ェ曲線を使用する。様々なドローソフトに使用されており、なおかつ実際に漫画家がベジェ曲線によ

り線画像を作成することもあるからである。まずは今回使用するベジェ曲線について簡単に補足をす

る。ベジェ曲線は PostScriptフォントなどで採用されている曲線で、特に多く 3次のベジェ曲線が

使われている。

制御点を B, B, ⋯, Bとすると

P t  ∑




BJ  t  （26）

と表現される。ここで J t はバーンスタイン基底関数のブレンディング関数である。

J t  = 
n 27

i 28  t  1−t  （27）

tは 0から 1まで変化する時、Bと Bを両端とするベジェ曲線が得られる。一般的には両端以

外の制御点は通らない。

3次のベジェ曲線の場合は図 49で示すように、一つのベジェ曲線は四つの制御点で構成され、両

非文字資料の効率的な検索と安全な流通
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端の制御点は端点、間の二点は方向点と呼ば

れている。

図 49では端点から方向点へ線が引かれて

いるが、これは方向線と呼ばれ視覚的に操作

するために描写されているだけであり、方向

点は画像としては描写はされない。数式で 3

次のベジェ曲線を表現すると以下のような式

になる。

x= 1−t x+31−t tx+31−t  t x+t x （28）

y= 1−t y+31−t ty+31−t  t y+t y （29）

0 ≦ t≦ 1 （30）

5．提案手法

今回は図 50の内の埋め込みを行う。

今回の実験では対象とする画像は複数のベジェ曲線で構成された二値の線画像であるとする。また

各曲線の方向点と端点は分かるものとする。

図 51は 19本のベジェ曲線で描かれた線画像である。この 19本の曲線それぞれに対して情報を埋

め込む。曲線一本につき 3 bitの情報を埋め込むことが出来るので、図 51には 8 byteの情報を埋め

込むことができる。

図 50 提案手法の流れ 図 51 ベジェ曲線で描かれた線画像

1．ベジェ曲線を利用した埋め込み

● 端点と方向点で四角形を形成

提案手法では、ベジェ曲線の端点と方向点の 4点を利用する。まずベジェ曲線の 4点から図 52の

ように四角形を形成し、その重心 gと、交点 iを計算する。

● 重心 gと対角線の交点 iを計算

次に、図 54のように交点 iと重心 gの角度を計算する。交点 iを原点とし、重心 gをベクトルと

してなす角を求める。
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図 52 4点からなる四角形 図 53 各点の名称

図 54 交点と重心のなす角

● 角度により埋め込み情報が決定

先ほど求めた角度によって図 57のどの領域に含まれるか決定される。

図 57の領域は 45度刻みで設定されている。図 52では二点のなす角が 210度なので領域 5となる。

次に情報を任意の位置に埋め込むために方向点を操作する。

図 55は方向点 1を移動させることで領域 5から領域 4へと交点 iと重心 gの位置を移動させてい

る。

図 55 方向点の操作

この位置関係の範囲に幅を持たせることにより、トレース画像に対しても同じ情報が抽出できるの

ではないかと考えた。例えば領域 3ならば、端点と方向点の位置がずれたとしても 0度から 45度の

範囲に収まっていれば同じ情報を抽出することができる。

また、交点と重心を利用するという特性上、交点と重心の位置ができるだけ近い位置にくるように

ベジェ曲線を設定することで、情報を埋め込む際に画像の歪みを小さくすることができる。具体的に

は端点と方向点により形成される四角形が平行四辺形となるように設定し、それを基準に方向点を動

かし、重心と交点の位置を調整する。
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図 57のように、領域を 8つに分け、これにより一つの曲線につき 3 bitの情報を埋め込むことを可

能にした。図 56では領域 5の位置に重心 gが存在するので 2進数の情報にすれば（100）の情報が

埋め込まれた状態になる。

図 56 交点 iからみた重心 g 図 57 埋め込み領域の設定

6．実験

1．領域の確認

実際にプログラムを作成し、100×100のキャンバスにベジェ曲線を作成した。図 58は端点と方向

点の座標を以下のように設定した。

● 始点（10, 90）

● 終点（90, 90）

● 方向点 1（10, 10）

● 方向点 2（90, 10）

この時の交点と重心の座標は共に（50, 50）となる。つまり、交点と重心は重なった状態となって

いる。交点と重心が重なっているので小さな方向点の変化でも、領域を簡単に変えることができる。

この図 58のベジェ曲線の方向点 1と方向点 2の座標を実際に操作し、図 57の各領域に重心が当て

はまるように移動させた結果を図 59から図 66に示す。

今回は方向点の移動パターンを x座標に−1, 0, +1、y座標に−1, 0, +1のいずれかを加える、合

計 81パターンで実験を行った。実験の結果、8方向全てが存在することを確認した。また、重心と

交点が一致した場合、つまり平行四辺形を描いた場合を埋め込み情報なしとしたとき、各領域にほぼ

均一のパターン数が現れる結果となった。これにより端点を動かさなくても、方向点の変化だけで任

意の領域に変化させることを確認した。

2．方向点の変化量による強度の変化

次に図 59から図 66のように方向点の座標を±1の範囲で変化させるのではなく、
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図 64 領域 5 図 65 領域 6 図 66 領域 7

図 61 領域 2 図 62 領域 3 図 63 領域 4

図 58 埋め込み前のベジェ曲線 図 59 領域 0 図 60 領域 1

図 67 強度を上げたベジェ曲線 図 68 トレースしたベジェ曲線



● 始点（10, 90）

● 終点（90, 90）

● 方向点 1（10, 10）

● 方向点 2（93, 15）

のように変化量を大きくさせ、図 67を作成した。すると図 59から図 66のように変化量の小さなも

のよりも、方向点の数値の変化に強くなるということが分かった。つまり、方向点の座標を上記から

変更しても、同じ領域が検出されるようになる。

また、領域を現在は 45度の区切りで分けているが、交点と重心のなす角度がその中心、領域 3の

ように 0から 45度の領域への埋め込みならば、22.5度に近づくように方向点を移動させることでも、

数値の変化に強くなることが実験より分かった。

3．トレースに対する耐性

トレース画像に対する耐性を評価するために、実際に図 67をペイントソフトのベジェ曲線を使い

なぞり、図 68を作成した。その領域を調べたところ、トレース画像である図 68の端点と方向点は、

図 67とは違う数値を示したが、図 67と同じ領域が検出された。これによりトレース画像に対する耐

性が確認された。

また、同じ領域である図 63でも同様の処理を施したが、こちらは違う領域が検出された。これは

先ほどの結果が示すように端点と方向点の位置が変化したため、変化量の小さな図 63の曲線では、

トレースの際の変化に耐えることができなかったためと考えられる。

4．画像への埋め込み

復号をする際には今回は端点と方向点が予め分かっているため、それぞれの端点と方向点から交点

と重心を計算することで復号することができる。実際に情報を埋め込んだ画像を図 70に示す。

図 69 ベジェ曲線で描かれた線画像 図 70 情報を埋め込んだ画像

7．むすび

実際にベジェ曲線でイラストを作成し、情報の埋め込みが可能なことを確認した。また、変化量を

増やし、角度を考慮することで強度が上がることが判明した。

ベジェ曲線に情報を埋め込む際の問題点として、直線に情報を埋め込むことが非常に難しいという

点が挙げられる。情報を埋め込むだけならば、直線を微小にカーブさせることで情報を埋め込むこと

ができる。しかし、トレースが行われた場合、人の目に分からないカーブであるなら、直線としてな
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ぞられる可能性が高い。これにより情報が消えてしまう恐れがある。このことから、人物のようなほ

とんど直線が存在しない画像ならば問題はないが、建物などの背景のような直線によって描かれる画

像には、情報を埋め込むことが難しい。

更に複雑な画像へ埋め込む場合には 2章で記述した通り、パーツごとに分ける必要性がある。例え

ば人であれば、顔、体、手、足、髪、など多くのパーツに分けることができる。それぞれのパーツご

とに情報を埋め込むことで部分的なトレースにも対応することが可能だと考えられる。今後の課題と

して、

● 強度を上げる際にどの程度の画像の劣化まで許容されるか

● 平行四辺形を元にした線画像のベジェ曲線での近似法

が挙げられる。

7 群知能を適用したアクセス制御システム

1．はじめに

我々は、“変動的秩序”の中に公私の価値の循環を実現するクラウドシステムの考察の中で、“アク

セス行列要素の連鎖”の振舞いに着目し、概念的研究と実用研究を行ってきた
［71］，［72］

。本稿では、“アクセ

ス行列要素の連鎖”をひとまとまりとし、それを群知能の一員 particleとみなすシステムの実用的な

システムの可能性を考察する。

一連の研究に当たり、その問題意識は以下の通りである。インターネットのアドレス解決はドメイ

ンネームシステムである。そして現在、IPアドレスに対応したコンピュータリソースの“名前”が、

仮想的なシステムの中に分離する“クラウド”へと変貌している。しかしその変化は、システム、サ

ービス、ネットワークアーキテクチャからの要請のみに基づいている。しかしこの変化が更に進むと

き、クラウドの情報セキュリティが、人々の社会的な活動を護る半面、それがかえって人の創発活動

を硬直化させる問題を益々増加させることになることが懸念される。なぜなら、リソースの“名前”

を指示しアクセスするという振舞いは、クラウドに限ったことではなく、極めて日常的な言語世界の

現象だからである。即ちクラウドは、社会の日常的な言語的システムそのものになっていくだろう。

インターネットをインフラとする現代社会にとって、創発活動の硬直化は社会の中の競争原理を阻む

原因となる。したがってクラウドの理念とビジョンをあらためて考え、それを具体化しよう、という

ことである。

そこで本稿では“アクセス行列要素の連鎖”という行為の particleが群れるとき、その振舞いの記

述に着目する。その上でウィトゲンシュタインの言語ゲームに着目し、“アクセス行列要素の連鎖”

の振舞いに言語ゲーム的な振舞いを持たせることを試みる。アクセス行列の中で規定される行為の

particleを群れとする群知能の“集まる力”の源としては、言語ゲームにおける類別の概念、“家族

的類似”の適用を試みる。また、遺伝の概念によって変動するアクセス行列の環境に適応する群知能

についても考察する。群知能の構成要素「エージェント」はアクセス行列の中で定義される行為の連

鎖（Path channel）である。そして、群れの中で Path channelが自律分散的に相互作用し群れが制御

される。アクセス制御で問題となる Covert channelは Path channelオブジェクトの一部分であると
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解釈する。Path channelオブジェクトが群れを作るとき、「互いに少しずつ似ている振舞い」という

概念、即ち「家族的類似」という概念によって集まる。本研究では、「家族的類似」を Tanimoto係

数によって実現することを試みる。Tanimoto係数は二つの集合の差異の指標である。提示するマル

チエージェントシステムにより、自己の行為に近い群れが、群れ全体として創発活動を支援し、かつ

情報漏洩を一定量に維持調和させる新たなシステムの可能性が期待される。

2．振舞いを護るシステム

1．諸定義

【アクセス行列】

Subject、Object、Permissionからなるアクセストリプルの集合をアクセス行列とする。

Subject：人の名前

Object：情報リソースの名前

Permission：Subject が Object を Read、Write する権限とする。ここで R は Read 権限、W は

Write権限、RWは R∧W権限、Φは ⌉R∧⌉W権限、空欄は権限が不確定を意味する。

【Path channel】

アクセス行列内の Capabilityの連鎖を Path channelと呼ぶ。Path channelは自己と他者の行為の連

鎖を表す。

【Path channel表記の定義】

図 71 アクセス行列と Path channel

PathC（i）を Path channel の名前とする。

アクセス行列上での、PathC（i）の行為を、

PathM（i）= lSil, lOilと表す。

SubjectSi（i=1.2.…）、Sj（i=1.2.…）、但し i≠j

ObjectOn（n=1. 2.…）、Sm（m=1. 2.…）、但し

n≠m

PermissionPR, W, RW, ⌉RWとするとき、

If Si, On, R ∧Si, Om,W ∧Sj , Om, R 

ThenPathM i  Si, Sj , On, Om 

と定義される。

図 71の矢印はアクセス行列上の行為の連

鎖を表している。その行為の連鎖を Path

channelとして表す。

【Covert channel】

アクセス行列において、アクセス禁止の Parmissionに矛盾する情報フローを Covert channelと呼

ぶ。

【Covert channelの定義】

SubjectSi（i=1.2.…）、Sj（i=1.2.…）、但し i≠j

ObjectOn（n=1.2.…）、Sm（m=1.2.…）、但し n≠m
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PermissionPR, W, RW, ⌉RW

アクセストリプル（Si, On, P）とするとき、

If Si, On, ⌉R  ,

ANDif Sj , On, R ∧Sj , Om,W ∧Si, Om, R  ,

Then Covertchannel Si, Sj , Om Om   .

と定義する。

Covert channelはアクセス行列の行為の連鎖の中にある。つまり、Path channelの部分集合である。

2．群知能の言語ゲーム的振舞い

【アクセス行列の中の言語ゲーム】

アクセス行列上に表現される行為の連鎖である Path channelを、群知能の Particleとする。図 72

でアクセス行列と Path channelの関係を表す。

【群知能】

群知能 8384は単純なエージェントの個体群から構成される。個々のエージェントには単純なルー

ルが与えられ、そのようなエージェント間の局所相互作用により、個々のエージェントが全体として

どう動くべきか制御しているわけではないにもかかわらず、全体として複雑な群れ行動が創発され

る。この群れとしての知能を群知能と呼ぶ。

Path channelの群れる力には、自分の近傍に向かう力と群れの目標に向かう力がある。一つ一つの

Particleに群れる力が働くことによって、全体として群れが作られる。

【変動的秩序】

図 72 群知能の Particle

Path channelや群れは常に変動している。

変動している Path channel 同士が群れを作

るとき、Covert channelが発生する可能性が

あ る。Covert channel を 制 御 し、Covert

channelをなくすことも大切ではあるが、類

似したもの同士群れ、情報を共有したいとい

った欲求もある。そこで、やみくもに Cov-

ert channel を制御するのではなく、Covert

channelを一定に保ち、かつ似たもの同士で

群れるということが必要になる。Covert

channelを許容できる場合は群れを保ち、許

容できない Path channel に対しては群れか

ら引き離される力が働く。
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3．家族的類似に基づく particle の振舞い

1．一つの Particleの振舞い

一つ一つの Particleはそれぞれの視点、規則を持ち、自律分散的に動いている。一つ一つの Parti-

cleはそれぞれ Alignment、Cohesion、Separationから群れる力を求める。

【Alignment】

Alignmentは近傍の Particleと群れようとする力のこととする。

⑴一つ一つの Particleが、任意の半径を Neighborとして定める。

⑵ Neighborの Path channelの要素とアクセス行列を得る。

⑶ Neighbor内のそれぞれの Particleに対して、群れる正の力、群れる負の力の計算を行いベクトル

を求める。

⑷ Neighbor内のそれぞれの Particleに対しての群れる力のベクトルを足し合わせたものが Align-

mentである。

【Cohesion】

Cohesionは群れの Particleと群れようとする力のこととする。

⑴一つ一つの Particleが、任意の半径を Groupとして定める。

⑵ Groupの Path channelの要素とアクセス行列を得る。

⑶ Group内のそれぞれの Particleに対して、群れる正の力、群れる負の力の計算を行いベクトルを

求める。

⑷ Group内のそれぞれの Particleに対しての群れる力のベクトルを足し合わせたものに、Group内

の Particleに対する係数をかけたものが Cohesionである。

【Separation】

Separationは群れる負の力のこととする。

⑴一つ一つの Particleが任意のしきい値を定める。

⑵しきい値をもとに、群れる正の力が働くか、群れる負の力が働くかが決まる。

2．Tanimoto係数による家族的類似の実現

本稿では、群れる力を家族的類似によって表す。家族的類似とは、行為の類似である。行為の連鎖

である Path channelの類似度を求めることで、家族的類似を求める。「家族的類似」は同値という概

念とは異なり、アクセス制御のシステムを「言語ゲーム」とみなすとき必要になる概念である。家族

的類似を Tanimoto係数
［3］

によって求める。

【Tanimoto係数】

PathC（i）と PathC（j）の Tanimoto係数を Tijとする。

PathM i =|Si|, |Oi| , PathM  j =|Sj|, |Oj|

とし、PathM（i）と PathM（j）の要素の数をそれぞれ |pathM i |, |pathM  j |と表し、式（1）で

Tanimoto係数を求める。

Tij =
|pathM i ∩pathM  j |

|pathM i |+|pathM  j |−|pathM i ∩pathM  j |
（1）
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Tanimoto係数は 0.0∼1.0の間の値をとり、1.0に近いほど要素が類似しているといえる。アクセス

の軌跡、行動が近い Path channel程、Tanimoto係数の値が大きくなり、家族的に類似しているとい

える。

4．Pheromone

Pheromoneは群れる力の一部である。Pheromoneが濃ければ濃いほど群れる正の力が働く。ここ

で用いる Pheromoneは、ACOで使われるような Particleの通った経路に Pheromoneを落とすとい

った使い方をするわけではない。Path channelに対するアクセスに応じて Pheromoneを加え、時間

によって揮発するといった使い方をする。PathC（i）の Pheromone を phero（i）とする。PathC

（i）にアクセスした回数を N、PathC（i）に対する一回のアクセスで加える Pheromoneの量を p、

時間あたりに蒸発する phero（i）の割合を feとし、phero（i）（t）を式（2）によって求める。

phero i  t  =  pN t−1+phero i  t−1 ・fe （2）

5．Covert channel 容量

Covert channelを制御することは大切であるが、Covert channelの制御は、創発活動の邪魔をして

しまう可能性がある。自己の行為に近い群れが、群れ全体として創発活動を支援し、かつ情報漏洩を

一定量に維持調和させる新たなシステムのために、Covert channel容量の計算を行う。

PathC（i）から PathC（j）への Covert channel容量を Cijとする。

PathC（i）が把握する PathC（j）を含むアクセス行列を Aijとする。

Aijの中の PathC（i）から PathC（j）への全ての Chennel数を Nijとする。

Aijの中の PathC（i）から PathC（j）への全ての Covert channel数を η ijとすると、PathC（i）か

ら PathC（j）への Covert channel容量 Cijを式（3）で求める。

C=
η

N

log
η

N

（3）

6．Path channel オブジェクトの振舞い

家族的類似と Pheromoneと Covert channel容量から、Path channelオブジェクトの群れる力を求

める。家族的類似、Pheromone、Covert channel容量に対して各自が係数を調整する。群れる正の力

だけでなく負の力も考慮するために各自がしきい値を定める。しきい値を定めることで、行為の似て

いない Path channelや Covert channel発生の確率の高い Path channelから遠ざかる、群れる負の力

を表現する。

PathC（i）の Tijに対するしきい値を Titとする。

PathC（i）の Cijに対するしきい値を Citとする。

PathC（i）の PathC（j）に群れる力を faijとすると、faijを式（4）によって求める。

||fa|| = C・ T−T +C・phero  j +C・ C−C  （4）

C1i、C2i、C3iは各自が定める Tij、phero（i）、Cijにかかる係数である。

PathC（i）の座標を PathC i   , PathC i    とし、PathC（j）の座標を PathC  j   , PathC  j    と

する。
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PathC（i）から PathC（j）の方向ベクトル PathC ij  PathC ij   , PathC ij    を、

PathC ij    = PathC  j   −PaathC i   

PathC ij    = PathC  j   −PaathC i   

とし、次に PathC（ij）の長さを求める。

l=  PathC ij   
 +PathC ij   



また、X軸、Y軸に働く力を faij（x）、faij（y）とし、faij（x）と faij（y）を式（5）、（6）で求め

る。

fa   = ||fa||
PathC ij   

l
（5）

fa   = ||fa||
PathC ij   

l
（6）

Neighbor、Group内のすべてのベクトルに対し、同様の計算を行い、ベクトルの総和をとること

で、Alignmentと Cohesionのベクトルを求める。PathC（i）の Neighbor内のすべてのベクトルの

数を nとし、Neighbor内のすべてのベクトルの総和を Aliとすると、Aliを式（7）から求める。

Ali= ∑




f （7）

PathC（i）の Group内のすべてのベクトルの数を gとし、Group内のすべてのベクトルの総和を

Cohとすると、Cohを式（8）から求める。但し Gは係数である。

Coh= G∑




f （8）

PathC（i）の群れる力 Fiを求める。

F= Ali+Coh （9）

図 73 一つの Particleの群れる力

群れる力 Fiを求める計算は時間 tから毎回行われる。群れる

力を求める計算の結果から各 Particleの次の速度ベクトルを式

（10）から求める。

V t  = V t−1+F t−1Δt （10）

但し Vi（0）=0とする。図 73は一つの Particleの動きを図に

したものである。

7．家族的類似に基づく群れの振舞い

1．群れの規則

一つ一つの Particleが群れを作るとき、群れの規則が存在する。

群れの規則：

⑴ n次元の群れを作る。

⑵いつまでも群れを維持する。

群れを維持するためのパラメータは各自が設定することで発見する。

⑶衝突状態で反発力が働く。
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Partcleが重なってしまうと、Particleの群れを観察することができない。反発力を働かせること

で観察を可能にする。衝突した Path channelを PathC（i）と PathC（j）とする。

PathC（i）のベクトルを Vi（t）、衝突の際の係数を Coi、

PathC（j）のベクトルを Vj（t）、衝突の際の係数を Cojとし、PathC（i）と PathC（j）に衝突状態

が起こると、それぞれ式（11）、（12）の反発力が働く。

Vi t  = Vi t−1−CoiVi t−1 （11）

Vj t  = Vj t−1−CojVj t−1 （12）

⑷群れる正の力で集まり、群れる負の力で離される。

群れる正の力で集まることで、Path channelが類似している、つまりアクセスの軌跡の類似したも

のが集まることになる。また群れる負の力で離すことで、Path channelが類似していても許容できな

い Covert channel容量の Path channelを群れから追い出すことになる。群れの規則の目的は、群れ

を観ることである。つまり観るための規則である。群れを観察するために、どこにどんな Particleが

あるか知ることが前提である。各 Particleの群れとは、距離が近い状態の Particleの集まりである。

パラメータとして、各自が Alignment半径と Group半径を決め、観察によってパラメータを調整す

る。

2．群れの振舞い

一つ一つの Particleが群れを作るとき、群れがどのように振舞うか次に示す。

⑴各 Particleの集まりに対しても同様に、3. 5節で行われた計算を行う。

⑵全ての Particleのベクトルは計算結果に従い決定される。

⑶ Particleは計算結果に従い座標上を動く。

⑷座標上に Particleの群れができ上がる。

⑸行為の似た者同士の群れとして機能しているか、必要以上に Covert channelが発生していないか

等の群知能の調和は、群知能のパラメータによる。観察することでパラメータの調整を行い、群れの

調和を目指す。

3．群れの進化

Path channelや群れは常に変動し進化する。Path channelや群れは下記に示す（1）、（2）、（3）に

より進化する。

⑴ Path channel同士の交叉：他の Path channelの要素を加えること。

⑵ Path channelの突然変異：要素を新たに加えること。要素の削除を行うこと。

⑶ Path channelの淘汰：Path channelを群れから追い出すこと。

観察を行うことで Path chanelの変化に対応できるパラメータを調整し、許容できる Covert chan-

nel量の群れを維持する。

8．まとめ

アクセス行列の中の振舞いを Path channelで表現し、この振舞いを群れの構成要因とする。群れ
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る力を家族的類似、Pheromoneに求めることで、アクセス行列の中の振舞いが似ている Path chan-

nel同士で群れることを可能にした。家族的類似度は集合の差異を評価する Tanimoto係数によって

求めた。Covert channel の計算を行い、Covert channel 容量の計算を行うことで、全ての covert

channelを切断するのではなく、Covert channelの容量を定義して、その容量を一定に保つシステム

を提示した。また、Tanimoto係数、Pheromone、Covert channel容量にしきい値を与えることで、

家族的に類似していない、アクセスの少ない、Covert channel の発生確率が高い、といった Path

channelは群れから離れるシステムを提示した。

以上により、自己の振舞いに類似する群れが創発活動を支援し、かつ情報漏洩を一定量に維持し、

そのことを以て調和を形成する新たなシステムの可能性を示した。今後マルチエージェントシミュレ

ータ（MASON）により、群知能パラメータを求めるシステムを実装する。
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