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1.は じめ に

1.1情 報 システムとセキ ュリテ ィの課題

あ らゆ る組 織 にお いて、 業 務 効 率化 の た め にIT

(lnformationTechnology,情 報 技術)を 使 った シス

テム化 が大変 な勢 いで進 め られている。ITで は、 ソフ

トウェアが計算機の上で動 き、計算機は互いにネッ トワー

クを経由 してデ ータを授受 し、全体 と して有機的 な機能

を果たす。 これを情報 シス テム と呼 ぶ。情報 システムは

仕事を迅速化 し低 コス ト化 す る。 時には、業務 を電子化

す るばか りでな く、社 会的イ ンパ ク トを与 える。後述す

る横須賀市の電子入札 シス テムが良 い例 である1)。

ITの 特徴 はネ ットワークにあ る。 同 じネ ッ トワー ク

で も、現実世 界の関係 をベ ースにす る電話 などを使 った

シス テムとは異 な る。 デ ータをや り取 りす る通信 の主体

(エ ンテ ィティと呼 ぶ)は 必 ず しも人 間 であ る必 要 はな

く、計算機 が人間の相手 をす ることもあれば、計算機 同

士が 自発的(自 動 的)に デ ータのや りとりをす る ことも

ある。 これでサ イバ ー世 界が形成 され る。

サイバー世界 では、空間的に離 れて いる計算機同士が、

互 いにデータのや りとりだけで何で も実行 しよ うとす る。

第一の問題 は、相手 の確認 であ る。例 えば、電子 オーク

ションで は、取 引の約束 をサーバー世界 でや り、金 を振

込 ませて品物 を送 らない詐欺事件 が頻発 している。 サイ

バ ー世界 と現実世界 との連動 が うま くい ってないのであ

る。 第2の 問題 は、 データ漏 えいの深刻化 である。 銀行

システムでは4桁 の暗証番号が昔か ら問題 になっている2)。

それがITの 導入 で、 さ らに深刻化 す る恐 れが あ る。
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1.2情 報 セキ ュリテ ィの進展 と暗号技術

情報 セキュ リティは、1980年 頃よ り急速 に深 さと広 が

りを増 しっっ進展 して きた。 暗号 が、通信相手の確認 や

書類 に付す印鑑の様な認証機 能を実現 す る技術 にまで高

め られたか らで ある。古来 より暗号 は、盗聴、情報漏 え

いの切 り札 とされて きたが、一っ機能 が加わ ったのであ

る。 また、一風変わ った応用で ある電 子マネーや電 子入

札 では、暗号が技術基盤 を与 え た。

情報セキュリティの発展の契機 は、1976年 にディフィー

とヘルマ ンによる公 開鍵 暗号 の概 念発明 と、IBMに よ

る商用 可能 なDES暗 号 の発明で あ った(経 緯 は[3]が詳

しい。 また、 技術 の概 要 は[4]参 照)。 公 開鍵i暗号 は、

「秘密 とは何 であ るか」 とい う問 いにっいて強 く考 え さ

せ、一方 向関数 やゼロ知識証明 などの学問発展を促 した。

ユー一ザが利用 している暗号 では、携帯電話 とイ ンターネ ッ

トWEBブ ラウザが代表 的であ る。携帯 では、持 ち歩 く

電 話機(子 機)が 本物であることを、 暗号を使 って確認

す る。また、 インターネットのショッピングでは、 クレジッ

ト番号 を秘密 にす るために、複数 の暗号方式 を組合せた

SSL(ま たはTLS)技 術 を使 う。 この様 に、情報 セキ ュ

リテ ィは普及例が あるものの、 その例 は多 くはな い。

1。3情 報 システム に対するセキ ュ リテ ィ ・デザイ ン

情報セキュリティも、やっとデザイ ンをする時代になっ

た と思 う。従来 は、数学を基 礎 に置 き、暗号技術を調べ

効率的 に作 る方法などが検討 されて きた。 しか し、今 は、

情報 システム設計時 に、多者 間で どの様に秘密を持 ち合

い、業務 に適用 させ た らよいかが検討 される。

他 の工学分野で も、安全、 コス ト、性能 を トレー ドオ

フ関係 と見て設計 して いる。情報 セキュ リテ ィで は、暗

号 の絶対 的な安全性 を前提 に研究 されて きた。暗号 は有
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限時間で解 ける ものだが、で きるだ け長 く守 れ ることを

前提 に、寿命 はあま り考え なか った。 しか し、 システム

化 で は、 信 頼 で き る所(第 三 者 信 頼 機 関 、Trusted

ThirdParty,TTPと 呼 ぶ)、 管理す る人、守 るべ きデー

タ量 とその期間 を総合的 に考え設計 す る。 また、対人 間

の観点か ら、利便性、親和性、社会受容性 な ども考慮 す

る。

1.4本 稿の 目的

本稿で は、情報 セキxリ ティの一要素(一 方 向関数)

を紹介 し、 それか ら数種類の暗号 プ ロ トコルのバ リエー

ションが作れ る ことを示す。通信 エ ンテ ィテ ィの数 を増

や し、 それ ぞれ に独 自の役割を付加 すれば、更 に多 くの

バ リエー ションが導 けるであ ろう。

ここで は、一方向関数か ら簡単に導 けるビッ ト・コミッ

トメ ン トとそれ を繰返す テクニ ックを示 した。実 際の シ

ステムで は、 エ ンティティに一定 の役割 を与 え、多 くの

バ リエー ションか ら取捨選択 して要求条件 にあ った物 を

設計す ることになる。

以下、2節 で一方 向関数 について準備す る。 また、 時

間の前後関係を証明す る手段 として ビッ ト・コ ミッ トメ

ン トを紹 介す る。3節 で は、 この応 用例 と して、(非 対

面の)通 信 によるジャンケ ン、 ワンタイム ・パ スワー ド、

回数券式 の電子 マネー、 シール ド・ビ ッ ト・オー クシ ョ

ン(電 子入札)、 更 に敗者 の プライバ シーを護 る電子入

札 について紹介 し、4節 で まとめる。

2.一 方 向 関 数 と ビ ッ ト ・コ ミ ッ トメ ン ト

ここでは、数学的厳密 さは省 くが、一方向関数 と、 そ

れによ って作 られ る主要 な性質で ある ビッ ト・コ ミッ ト

メ ン トの説 明を与 え る。

定義xを 入力 と し、 関数f(・)に よ って関係 付 け られ

た値 をy=f(x)と す る。 ここで、入力xの 定義域 は十

分大 き いと し、 出力yの 値域 も十分 大 きい とす る。 こ

の とき、 与え られた入 力x。 か らy。=f(x。)を 導出す る

の は容 易で あ るが、y。 か らx。f-1(y。)を 導 出す るの

が困難な ときに、関数f(・)を 一方 向関数 とい う。

困難性 は、次の様 に定義 され る。

性質1.逆 関数が存在 しな い。

しか し、全 てのx、 に対 す るy,f(κ1)を 求 め記憶 す

れ ば、 しらみっぶ し的(全 数探索 的)にx。 を求 める こ

とが、原理的 に可能で あることに注意 したい。従 って、

ここで は、全数探索 よ りも効率的 に実行 で きる逆 関数 が

ない ことを言 う。

性 質2.x2≠x;か っf(κz)=f(x,)な る 性 質 を 持 っ ぺ

ア(κ 温・κフ)を求 め る こ と が 困 難 で あ る。

全数 探索 によ ってx。 を探 索す るよ りも、 一方 向関数

の出力 が一致 す る様 なペ アを探 す方 が一般 に容 易であ る

(計算量が少 ない)。 効率的 な探索手法があ るか らである。

例 えば、誕生 日攻撃 法(バ ースデ イ ・パ ラ ドックス法)

が知 られ、関数!(・)が ランダムな 出力 をだす場合、探

索 空間は値域 のサイズの平方根程度 にな ることが知 られ

る。

一方 向関数 と して使 えそ うな ものの多 くは性質1を 満

たすので、具体的 には性質2に 注意 して関数 を選択す る。

特 に、定義域 および値域 の ビッ トサイズが重要 であ る。

一方向関数候補の代表例 がハ ッシュ関数である。ハ ッシx

関数 は、 米国標準技術局NIST発 行 のFIPSに 記載 され

て い るSHA(SecureHashAlgorithm)に 権 威 が あ

り、必要 とす る計算 量の大 小 により、SHA-1,SHA-256,

SHA-512の 中か ら選択 す る。SHA-1,SHA-256,SHA-5

12は それぞれ値域 のサ イズが160,256,512ビ ッ トであ り、

定 義域 の サイ ズは任意 で あ る。SHA-1の 場合 、攻 撃 を

与 え る計算機 パ ワーが一方 向関数 で280回 程度 の計算量

を想定 す る時に使 う。

一方 向関数 によりビッ ト・コミッ トメ ン トは次の様 な

手順を持 っ1

ステ ップ1.あ る時点で、y、=f(勾 を登録す る。

ここで、登録 とは、信頼で きる証 人 に確認 して もらう

こと、 または広 く認 あて貰 うために公開す ることなどの

意味 を含む。後で覆 らせ ないコ ミッ トメ ン トにす るため

であ る。

ステ ップ2.κ 、を示 し、 ステ ップ1の 時点 で コ ミッ ト

して いた事実 を証明す る。

ここで、 事実 とは、x、 を持 ってい る自分 が ステ ップ

1で の登録者で ある ことであ り、間接証明 を意味す る。

しか し、 κ、が他 人 の手 に渡 って も同 じ効果 が生 じる。

従 って、実際 には、複製対策 を考慮す る。

ビッ ト ・コ ミッ トメ ン トは次 の様 に例 え ることがで き

る。 マ ジシャンが、公 開の場 で、 お客 が引 き当て るカー

ド番 号x,を 予言 す る。 そのま ま見 せ る と、 お客 に影響

を与 え るので、 封筒 にカー ド番号x,を 封入 し、 お客 が

引いた後、 開封 す る。

この状況 を一方向関数 に置 き換え る。マ ジシャンがカー

ド番号x,を 予 言 した ら、 関数f(・)に よ りylef(の

を生 成 し、それを公開す る。 お客が引いた後 、 カー ド番
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号xaを 示 し、yε と関連づ け られ ることを示す。

しか し、 トラ ンプ の様 に カ ー ドの種 類 が少 な い場

合、 お客が、 全 ての カー ド番 号 κ、に対応 す るハ ッシュ

値y、=f(ゴ)を 事 前 に 表 に し、 マ ジ シ ャ ンがy、 を 示 し

た途端 に表 を見 て、 カー ド番 号xiを 知 って しま うか も

しれ ない。 そ して、 お客 が意 識 的 にその カー ド番号xa

を避 けよ うとす ることが懸念 される。 この様 な不都合を

避 け、純粋 に ビッ ト・コ ミッ トメ ン トを実現す るために、

入力 に はカー ド番号x、 の他 に乱数rも 含 める。乱数が、

バ リエー シ ョンを大 きくするのである。幸 いな ことに、

利用す るハ ッシュ関数の入力長 は任意 なので、問題 ない。

ここで、入力 は連 結(コ ンカチ ネー ト)記 号 を使 って表

現す る:x歪 販 。 一方 向関 数の出力 はf(xゴ17)と な り、

ス テ ップ2で 、 マ ジ シ ャ ン は カ ー ド番 号xgの 他 に 乱 数r

も公 開 す る。

3.ビ ッ ト ・コ ミ ッ トメ ン ト応 用 例

3.12人 ジャンケン

AliceとBobが 非対面 の時 にフェアー(対 等)に ジャ

ンケンをすることを考え る(Fig.1)。 まず、Aliceは グー ・

チ ョキ ・パ ーの何 れかを選 び、 これを変 数xAで 表 す と

し、 乱数rに よ り秘 匿 し、公開情報f(x、Il7)をBobに

渡 す。Bobは 自分 の決 めた グー ・チ ョキ ・パ ーの何 れ

かを表す変 数x8をAliceに 送 る。 次 にAliceは 、変数

xAと 乱数7をBobに 送 り、Bobは その真偽を確かめ る。

なお、AliceとBobは2っ の変数xAとxBさ え知 れば、

勝敗結果が分か るとす る。

このプロ トコル は左 右対称 にで きる。その場合、最初

の公 開情報 はAliceとBobの どち らが先 に出 して も構

わない し、両 方が コ ミッ トした後 な らば、結果 が覆 らな

いので、AliceとBobの どち らが先 に情報 を公 開 して

も構わない。

Fig.1で 示 した例で は、片 方 の秘 密が守 られれ ば、 も

う片方 は相手 の手の内を知 らない まま自分 の変数を決 定

す るので、 ビッ ト・コ ミッ トメ ン トは片方 だけに した。

但 し、 同様 のプ ロ トコルをn人 の ジ ャンケ ン(n>_3)

に拡 張 す る場合、n-1人 が ビッ ト・コ ミッ トメ ン ト

す るので、対称な場合 と非対称 な場合 で効率上の差は僅

かにな る。

3.2ワ ンタイム ・パ スワー ド

Serverが ネ ッ トワー クを介 してUserの 正 当性 を確

認す る場 合、最 も簡単 な方 法 は、Fig.2に 示 すよ うに、

予 めServerとUserが 秘 密 の デー タ(認 証子)xを 共

有 して お き、UserがServerの 資源 を必要 とす る時、

Userが 認 証 子xを 示 す こ とで 認 証 し、Userか ら

Serverに アクセスす ることを許可 す る。

この原理 は、通常の4桁 暗証番号 か らなる銀行 システ

ムなどに使 われて いるの と同様 であ り馴染 み深 い。正確

に は、 認 証 子xの 他 に、UserがServerに 自分 のID

(銀行 の場合、 口座番号な ど)を 渡 す ことが必要 にな る。

銀行 の場 合 は、UserとServer間 の通 信が銀行 の管

理下 にあ るため、xが 同 じであ って もUserに とって通

信か らの漏 えい問題 を問題 にす る必要 がなか った(例 外

的 な事例 は[2]参 照)。 む しろ、Userの 暗証番 号の管理

や、ATM(自 動預金 預 け払 い機)操 作中 の盗 み見 を警

戒すべ きで あった。

と こ ろが 、 携 帯 電 話 、 イ ン タ ー ネ ッ トを 介 した

Server-Clientの モデルで同 じよ うな認証 をす る場 合、

無線 区間や イ ンターネ ッ ト区間 を情報漏 えい しない通信

領域 と考え ることができないため、 この認証方式 は使 え

ない。 そ こで、認証子 を秘匿化す る方法が開発 された。

ここで は、 ビッ ト・コ ミッ トメ ン トを使 う例をFig.3に

紹介 す る。 ビッ ト・コ ミッ トメ ン トy=f(x)をServer

に登録 してお き、Userは アクセス時 にxを 提示 する。

choosepaper,scissors,orstonex

漣

generatearandomnumberY

漣

AliceIIBob
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L

choose

checkth

一

κB
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xAr

一

choosepaper,scissors,orstone κ

β

checkthecommitment

Fig.1nonface-to-facegameofpaper-scissors-stonebetweentwopersons
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これを連続 的に行 いたい場合 は、xを 提示す るとき、次

回用 の新 しい ビッ ト・コ ミッ トメ ン トのy'二 ∫(x')を
一・緒 に渡 せばよ い

。
一方 向関f(・)の 入力 と出力 を同 じサイズ に

、 っ ま

り定義域 と値 域のサイズを一致 させれば、 コ ミッ トの開

示 と次回の ビッ ト・コ ミッ トメ ン トを同時 に2っ の意味

に使 える。 っ ま り、x。 か ら順番 に一方 向関数f(・)に 繰

り返 し代入 し、 κ、で示す系列 を作 る とす る。 ここで、.f

(・)を施 した回数 を2回 とす ると き∫(・)の右肩 にZの サ

フ ィックスを施 し、x{Ci)i(x。)の 様 に表現す る。 す る

と、 κ、系列 で、 サ フ ィ ックス 歪を カ ウ ン トダ ウ ンす る

ことで同様 の繰返 しの認証 が実現 で きる(Fig.4参 照)。

なお、x;の 集合 にっ いて、 サ フ ィックスの連 なる集 合

間 は、 関 数f(・)に よ り全射 の関係 を なす。 一方 向関数

が値域 で ラ ンダム に分布 す るな らば、 κ、の定義域 な ら

びに値域 のサイズが低減 し安全性 を損 な うことはない。

実用上、一・方 向関数 として用 い られ るハ ッシュ関数 は、

ランダムな性質 を持 っので、 この様 な用途 に適す る。
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3.3回 数券式の電子 マネー

繰返 し型の認証方式の応用 と して、回数券 式の電子 マ

ネー とす る ことが可 能で あ る。Fig.5に その例 を示す。

つ ま り、 あ らか じあyaが 登録 され、x,=∫ ω(x。)お よ

びy,.1=x、 なる関係 があ るな らば、x、.,+1を 電子 マネー

として渡 す ことで、 ブだ けの価値 を通信相手 に渡す こと

が で きる。 ここで、 ブはZ+1ま での値 を とる ことがで

きる。

3,4シ ール ド・ビッ ト・オー クシ ョン(電 子入札)

オークションにはシール ド・ビット型 とオープン ・ビッ

ト型が ある。市な どの公的組織 が工事 の入札 をや る方式

は シール ド・ビッ ト型 に分類 され、 イ ンターネ ッ ト上の

電子オ ーク ションや、市場 での競 りは一般 にオープ ン ・

ビッ ト型であ る。

この他 に、価格決定 のルールに基 づ く分類 もある。中

で も、 シール ド・ビ ット型 で、参加者 が正直 に振舞 った

ときに最良 の結果 が得 られる ヴィク リー ・オーク ション

が有名 であ り、経済学 に情報 の多少 を考慮す る切掛 けを

作 った5,6)Q

ここでは、電子入札 に、 ビッ ト・コ ミッ トメ ン ト技術

を導入 す る方法 を紹介す る。入札 なので シール ド・ビッ

ト型 で あ る。Fig.6に 構 成 を示 す 。 っ ま り、 入札 者

bidderが 複数 いて、 それ ぞれ公的 に参照可能 な電子掲

示板BBS(BulletinBoardSystem)に 入札 デー タbid

を登録す る。 シール ド・ビッ ト型 なので、 ここで、BBS

に は、bidの ビッ ト ・コ ミッ トメ ン トを登録す る。登録

の証人が要 るので、このビッ ト・コミッ トメン トのバ リュー

は即座 に公表す る。但 し、公表範囲 は、関係 ない第三者

まで含 めるか、入札参加者 に限定す るか は システムのポ

リシーで決 まる。

ownedbyauctioneer

Fig.6electronicsealed-bidauction

開札時、入札者 はコ ミッ トメ ン トした元 の入札 データ

(bid)と 一緒 に使 った乱数 を公表 し、前後 関係 の正 当

性 は一方 向関数 を使 った比較 によ り立証する。 ここで、

BBSは 開札 時 まで は、他 の メ ンバ ー と同様 に秘密 の値

であ るbidとrを 知 りうる立場 にないので、BBSの 公

正性 も保 たれ る。

この様 な電子入札 は、元 の物理 的な郵送や人前で行 わ

れて いた入札 を電子的 に置 き換 えただけの簡単な機能 し

か ない。 しか しなが ら、 これまでの慣習 を踏襲で きるの

で、社会的 に受 け入れ られる傾 向にあ り、実際、横須賀

市が導入 して いるの はこの方式 に基づ く1)。

一方
、 電 子入 札 に参 加 した入札 者 の入 札値bidに 対

す る情報保護 に重点 を置 く研 究7)が 日本 で盛ん に行わ れ

て きた。 その情 報保護 の問題意識 は次 の様な場合 に例 え

られ る。Fig.7に 示 すよ うに4人 が背比 べをす る。..

背の高 い人 を勝 ち としたい。 その時、勝者 であ る一番背

の高 い人の身長 が公 けになることは仕方がない。 しか し、

従来法 で は、 それを決 め る過程で、全員の身長 を公 けに

しな くて はな らなか った。 それ に対 して、 負けた人 は、

自分 の身長 を秘 密に したいとい うので ある。
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呼 び、敗者 の落札値 を秘匿 にす る方式 を 「敗者 のプ ライ

バ シーを護 る電子入札」 と呼ぶ ことに し、以下 に説明す

る。

一

■

〉

Fig.7comparisonofheight

現実 は、工事請負 の入札 などで あるか ら、落札値 に近

い値 を出せ る実力を もって いる企業であ るか どうかを公

けに した くないとの ニーズは確か にあ ると思 われ る。逆

に、物件購入 の入札 で も、落札値 に近い値 を付 ける実力

を、他 に知 られた くな い場合 もあ るだ ろう。

ここで は、従来型 の入 札 を、 ビッ ト・コ ミッ トメ ン ト

の技術 を使 って置 き換えた ものを 「素朴 な電子入札」 と

3.4.1素 朴な電子入札

ジ ャンケ ンの変形版 と して、素朴 な電子入札 のプ ロ ト

コルを導 く。Fig.8は その一例で あ る。 ここで は、一 人

の入札者bidderだ けを代表 して記 して い る。bidderは

入 札値xを 決 め、乱数rを 生成 し、 ビッ ト ・コ ミッ トメ

ン トの値y=f(κllγ)を 生成 し、BBSへYを 送 り、BBS

はyを 公表 す る。全bidderが 入札 した後、開札 の フェー

ズ(OpenPhase)の タイ ミングを設 定 し、 全bidder

はそれぞれの入札値xと 乱数rを 公表す る。入札値か ら、

誰 が勝 ったか は一 目瞭然 であ るが、通常 の入札 の様 に、

発 注者側 の発 注予定 の最低価格以下 はその クオ リテ ィが

無 い と して、採用 しない様 な例外的 な場合 であれば、 そ

れに主催者 が説 明を加 え る。但 し、 その条件 も後付 は好

ま し くないので、入札値 とは別 に ビッ ト・コ ミッ トメ ン

トしてお きたい。
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素朴な電子入札の最大の特長は、時間的な公正性を保

証す ることであり、入札値 は必ず しも価格 などの値だ

けでは無い。例えば、建築物の図面 は数値化できるが、

必ず しも図面の数値の大小で優劣 は付 けられないが、図

面の公表を開札時まで しないことが、 この方式場合、可

能である。

しか し、敗者のプライバシーを護 ることができない。

3.4.2敗 者のプライバシーを護る

電子入札 一美人 コンテス ト

繰返 し型のワンタイム ・パ スワー ド方式および回数券式

の電子 マネーの方式を変形 して、敗者 のプ ライバ シーを護

る電子入札方式のプロ トコルを構成することが可能である。

Fig.9は その一例 で あ る8)。 つ ま り、 入 札 者bidderは

bidの 値iを 定 あ、 鏡 か ら繰 り返 し一方 向性 関数f(・)

を施 し、x.=f(n一 の(κ,)からy.=.f(xn)を 導 出す るとと

もに、2=g(勾 を導出 し、ynと2をBBSへ 送付 し、 ビッ

ト・コ ミットする。 開札 フェーズでは、 サフィックスブを

nか らカウントダウンするとし、bidderは 、bidの 値が異

なる時 は比較x,を 示す ことで、 元のビット・コミッ トメン

トが正 当であることを証 明 しっづ け、bid値 であるときは

自分が コミットしたg=g(κ 富)でもあ ること も証 明 し、

自分 のbid値 で あ るこ とを証明 す る。 敗 者 にな った場

合、 それ以上 カ ウン トダウ ンの比較 に参加す ることが無

いので、 勝者 のbidと 異 な る値 で入札 した ものの、 自

分 のbid値 の秘密 を維持す るこ とがで きる。

なお、 ここで、一一方 向関数 の∫(・)とg(・)は 、全 ユ ー

ザで共通 である。前述の様 に、一方 向関数 は実用 的 には

ハ ッシュ関数 を用 いるが、2種 の一方 向関数 を用 い るか

らとい って必ず しも2種 類のハ ッシュ関数が必要 にな る

わ けで はない。ハ ッシュ関数 をhash(・)と す るとき、

.f(x)≡hash(011x)お よ びg(x)≡hash(lllx)と 定 義

して構わ ないか らであ る。

本比較 は、 開札時 にbidderの 協力 を仰 ぎつつ、逐次

カ ウ ン トダウ ンの比較 が必要 なのであま り効率 が良 くな

い。 しか し、BBSに 、 あ る程度TTP機 能 を付加す る こ

とで、バ イナ リー ・サーチを可能 とす る方法 もある9)。

入札 の場 合、購入 であ って も販売 であ って も、比較 に

用 い るbidの 座標軸 の方 向 を変 え るだ けで、 価格 をあ

らわす ことに変 わ りはない。美人 コンテス トなどの様 な

もので も数 値化 し、比較 する必要が 出て くるか もしれな

い。数値 を公 けに して も、一番 などに選 ばれ れば問題 な

いが、 そ うでなか った場合、不利益 を生 じて しま う。 そ

の様 なケースに もこの様 な方法を用 いることがで きる。

3.4.3電 子入札の暗号プ ロ トコルと談合

「素朴 な電子入札」 の暗号 プロ トコルは、実際 に横須

賀市 に導入 されて いる1)。 当初 の狙 いは入札業務 の合 理

化 とサー ビス向上 にあ ったと思われ る。 しか し、 ネ ッ ト

ワークの持っ 広域性 によ り、 結果 的 に落札額 を平均 約

15%カ ッ トした ばか りか、 入札 業者 の仕事 の進 め方 を

少 なか らず変 えた。 さ らに、導入 したシステムが一種 の

イ ンフラとな り、他 の組織(地 方 自治体)に 使われ るま

でに至 った。

落札額 が減 ったのは、入札業者が地域に限定 され ない

ので、入札 にまっわ る談合が減 った効果 と推察 され る。

しか し、 これ は暗号 プ ロ トコル とは関係ない。情報 シス

テ ムの外 で人 間同士 が裏 で何 を決 めて いるかまで、 プロ

トコルが制御 できないか らである。入札 を、イ ンターネ ッ

ト経 由でで きるようにな った結果、入札者が広域化 し、

談合 グループが少 数にな ったた～6、談合が減 ったと考え

られ る。

情報 システ ムのデザイ ンとい う意味で は、重要 な ヒン

トを与 えて くれた と思 う。社会や人 を含めた総合的 な検

討 を加 えれば、良 い情報 システムを構築で きることを示

したか らであ る。 この様 な設計 には、暗号プ ロ トコルの

構築 のみな らず総 合的な検討が必要 になる。経営工学 にお

けるケーススタディ的なアプローチが役立っと思われる。

横須賀市の場合 は、電子入札 システムだけを単独 に作 っ

たのでな く、 その基盤 となる電子認証 システムと電子公

証 システム とい う情報 セキュ リテ ィの イ ンフラを整備 し

た上 に、入札 システムを構築 した。その分、 コス トがか

か ったはずであ る。 しか し、横須賀市 は、域外 の自治 体

に も同 じ電子入札 システムを使える様にする、 アウ トソー

シング ・ビジネスを始 めた。 自治体 と しては初 めての試

みで あ るが、長 い 目で見 るとコス ト的 メ リッ トがあ ると

思 われ る。 イ ンターネ ッ トを使 ったIT故 に可能 とな っ

た システムと言 えよ う。

3.5そ の他の暗号プ ロ トコル

ここで使 った一方向関数の応用 と して、他 にも電子抽

選 に使 える方法10)や、競馬 ・競艇 な どに使 える方法H)、

更 には電子証券取 引における価格決 定12)などへ も拡張 す

る ことが可能で ある。電子 抽選 の方式 は、必ず しもビッ

ト・コ ミッ トメ ン トで はないが、 同 じよ うな考え方 が適

用で きる。 また、 ジャンケ ンとともに金持 ち比べが文献

[13]に 紹介 されている。
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4.ま と め

ここで は、一方 向関数 を紹介 し、 ビッ ト・コミッ トメ

ントの性質を使 うだ けで、 ジャンケ ン、認証 に留 ま らず、

電子入札 や電子 マネーなどへの応用 も可能で あることを

示 した。 また、 この様 な暗号 プロ トコルは、必ず しも一

っで完全 とい う技術 ではな く、適用す る情報 システムや、

業務 に合わせて変形 を考え るべ きことにっ いて言及 した。

これか らは、情報セ キュ リティの技術を、 どの様 にシス

テムに利用す るか とい うデザ イ ンの セ ンスが問われ る時

代 になる と思 う。
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